Webovy portal WifiEdu

Prihlasovanie

Prihlasovacia stranka — do svojho webového prehliada a zadajte https://10.255.242.3/wifiedu. Zobrazi sa vam stranka webového
portalu WifiEDU, kde budete ma pravo, po zadani vaSich prihlasovacich udajov, pridava u ivate ov (iakov Skoly).

Prihldsenie

Weno:
_uu::iteH

Heslo:

Frihlasit

Zoznam pou ivate ov

Do zoznamu pou ivate ov sa dostane pou ivate po prihlaseni, pripadne po kliknuti na polo ku men u - Zoznam pou ivate ov. V
tejto obrazovke je mo né vyh adava pou ivate ov pod a prihlasovacieho mena, SSID, role, stavu, d a vytvorenia, e-mailu i
poznamky. Po vyvolani zobrazenia stla enim tla idla "H adaj" sa zobrazi strankovany zoznam pou ivate ov sp ajuce filtra né
kritéria. Po stla eni tla idla "Exportuj" sa vygeneruje stbor formatu MS Excel so zoznamom pou ivate ov, pod a filtra nych kritérii.
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Medzi jednotlivymi strankami sa da prechadza pomocou Sipiek pod zoznamom. Maximalny po et zdznamov na jednej stranke
je 50. Zoznam obsahuje okrem udajov, pod a ktorych je mo né vyh adava ajfunk nos na generovanie nového certifikatu,
mo nos stiahnutia certifikatu a rychlu zmenu stavu - aktivovany/deaktivovany. Kliknutim na prihlasovacie meno sa dostaneme
na editaciu pou ivate a.



Ked e ka da Skola bude ma pridelené jedno SSID (toto SSID je asociované s menom Skoly, tak e aj vo vyslednych Statistikach sa
bude zobrazova meno Skoly), je iak identifikovany na zaklade toh oto udaju.
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Certfikat pre u ite a/ lokalneho administratora pre dane SSID/Skolu

Po prihlaseni ma ka dy lokalny Admin mo nos stiahnutia vlastného certifikatu po kliknuti na svoje prihlasovacie meno v pravom
hornom rohu obrazovky. V pripade vyprSania platnosti alebo problémov s certifikatom je potrebné kontaktova linku zakaznickej
podpory pre Edu SK NET 0800 123 369 resp. mailom na infovek@telekom.sk.

Pridanie/editacia pou ivate a

Na vytvorenie nového pou ivate a/iaka slui polo ka menu - Prida  pou ivate a. Je nutné vyplni povinné polia - "Mena", "Heslo",
"SSID" a "Rola". V pripade, ak pou ivate eSte nema by aktivny, je potrebné zvoli mo nos neaktivny (napr. pou ivate eSte
nema pravo pristupova do siete cez Wifi). Nepovinné polia "E-mail" a "Poznamka" nie su povinné.
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Pou ivate a je mo né editova , editovate né su v3etky parametre. V pripade, e pou ivate oviskon ila platnos konta (skon ila
mo nos pristupu do Wifi siete) zruSime ho tak, e kliknem e na tla idlo "Zma" - pou ivate bude odstraneny, ak chceme len
do asne zakaza pristup pou ijeme mo nos "Neaktivny".
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Mo nosti autentifikacie do wifi siete je viac. Ako najbezpe nejSie rieSenia je vhodné pou i certifikat. Tento sa vytvara spolu s
pou ivate om. Po kliknuti na odkaz "stiahni", pri danom pou i vate ovi/ iakovi, je mo né certifikat stiahnt  na prenosné alebo
zdie ané médium a nasledne naimportova danému pou ivate ovi/ iakovi do po ita a.

Odkaz "generova " je tam v pripade vyprSania asovej pe iatky Certifika nej Autority a nutnosti jej znovuobnovenia.

Statistiky

alSou vo bou je mo nos vykreslenia roznych Statistik. Po kliknuti na odkaz "Statistiky" sa ndm zobrazi 5 mo nosti generovani a
Statistik.

Start - Stop Statistika

Zobrazuje prilasenia a adhlasenia lubovalného pauivatels

Statistika poctu priniasemich pouziatelov

Zobrazuje podet pribldsenyeh pouivatelow pre kazdd hodinu dia

Denna statistika aspesného prihlasenia a neldspesmvch pokusoy

Zobrazuje podet dspesnyeh prihldseni a nedspesnich pokusoy pre kazdd hoding dha

Mesatcna statistika dspesného priblasenia a nedspesmich pokusov

Zobrazuje podet 0spesnych prihlasen) a nedspesnyeh pokuzow za den

Statistika mnoZstva prenesemvch dat

Zobrazuje mnozstro prenesenych dat za kazdy def v danom mesiaci




Start - Stop Statistika

Prvd mo nos je generovanie Statistiky po tu prihlaseni daného u ivate a/iaka za jeden de .V rolovacom menu si vyh adame
u ivate a, ktory nas zaujima, do poli a "De " si za pomoci kalendara u ime de , ktory nas zaujima a klikneme na tla itko

"Ukéaza ".
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Zobrazi sa nam graf prihlaseni a odhlaseni v danom dni pre daného u ivate a/iaka.
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Tento graf je mo né za pomoci malého tla itka v pravom hornom rohu grafu, exportova do PDF formy, z dévodu alSieho
mo ného spracovania.
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Statistika po

alSou mo nos ou je mo nos generovania Statistik po tu prihlasenych za jednu hodinu vo zvolenom dni.

tu prihlasenych pou ivate  ov
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Tento graf je takisto mo né exportova do PDF rovnakym spésobom.
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Denna Statistika uspesného prihlasenia a netuspesnyc h pokusov

alSou, v poradi tre ou mo nos ou, je mo nos generovania Statistik po tu UspesSne alebo nelspesne prihlasenych
u ivate ov/iakov za nami zvoleny de . Aj vystup z nami vygenerovaného grafu je rovnakym spésobom mo né exportova do PDF
formy.
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Mesa na Statistika uspesného prihlasenia a nedspesnych p okusov

Rovnako, ako dennu Statistiku, je mo né generova mesa nu Statistiku Uspesnych alebo nelspesSnych prihlaseni. Dané obdobie si
v tomto pripade zvolime tak, e v pomocnom kalendar iku klikneme na ktoryko vek de mesiaca, ktory nas zaujima.
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Statistika mno stva prenesenych dat

Azda najviac ka dého administratora zaujima Statist ika mno stva prenesenych dat. Tu mame mo nos

Statistiky pre u ivate a/iaka za jeden mesiac alebo Statistiku pre cela S kolu.
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Nastavenie pripojenia k sieti

Ked e nie je mo né v tejto "kucharke" "ukuchti " manual pre vSetky mo nosti pripojenia a autentifi kacie, uvediem len jednu
mo nos . Ako prototyp je pou ity Windows XP zakladny klien t.

Po zvoleni wifi siete, do ktorej sa chceme pripoji , potrebujeme eSte zmeni autentifikaciu. Toto prevedieme kliknutim na, v mojom
pripade, "Change advanced setting".
Nasledne sa ndm zobrazi okno "Nastavenia bezdrdtovej siete", kde pokra ujeme zalo kou "Bezdrbtové siete".

L Wireless Network Connectian P¥operties




Tu, kliknutim na nami zvolend, pomocou tla itka "Nastavenia" sa dostaneme do alSieho okna, kde zvolime mo nos autentifikacie
(WPA alebo WPAZ2) a Sifrovania (TKIP pri WPA alebo AES pri WPA2)

V zélo ke "Autentitifikacia" toho istého okna zvoli me typ (ak mame naimportovany certifikat je vhodné ponecha "Smart kartu
alebo certifikat", ak nie je naimportovany iaden c ertifikat, zvo te typ "PEAP")



Nasledne je eSte nutné stla i tla itko "Nastavenia”, kde je potrebné skontrolova , ije spravne nastaveny certifikat (v pripade
vo by autentifikacie s certifikatom), alebo zrusi vo bu overovania serverovského certifikatu (v pripade vo by PEAP)

Déle itym bodom je odstranenie mo nosti automatické ho pou ivania Windows logon mena, ktoré vykoname vo vo be
"Konfigurova " pri "Vyber autentifika nd metédu” (ktora by mala by v dy EAP-MSCHAP v2)

VSetky zmeny potvrdime tla itkami "OK".



Import certifikatu a pou itie certifikatu na autent ifikaciu

Po stiahnuti certifikatu, ktory sa vygeneruje hne po vytvoreni u ivate a, na Ulo né alebo prenosné médium, naimportujeme
certifikat jednoduchym sp6sobom.

Po dvojkliknuti na ikonu certifikatu sa nam, spusti samotny import, kde len potvrdzujeme klikanim na tla itko, alej" (alebo ,Next").

Nemenime cestu ani nezadavame heslo.



Ti zru nejsi, ktori chci ma preh ad o tom kam importujid, mé u zvoli cie , ale odporii ame vSak zvoli automaticky vyber cie a
cesty.



Certifikat je UspeSne importovany. Potvrdite to kliknutim na tla itko ,Koniec" (,Finish").

Po uspeSnom importe osobného certifikatu sa vam, pokia ste u predtym neimportovali iny certifikat, zobra zi okno, kde sa bude
chcie naimportova certifikat certifika nej autority (CA). Tento je doéle ity z dévodu overo vania vo i CA, ktorou bol osobny certifikat
vydany.

Potvrdite tla itkom ,Ano" (,Yes").

Zobrazi sa Vam okno o UspSnom importe.



Nastavenie autentikacie prostrednictvom Certifikatu.

Pri nastaveni autentifikacie certifikatom postupujete zhodne s nastavenim bez certifika nej autentifikacie s tym, e zvolite typ EAP
~Smart karta alebo iny typ certifikatu” (,Smart card or other Certificate").

Nasledne kliknete na tla itko ,Nastavenia" (,Properties"), kde zadate vo bu pou itia certifikatu na tomto po ita i.



alej je potrebné zaklikni overovanie serverovského certifikatu (,Valid server certificate") a v ,Vierohodnych kore ovych

certifika nych autoritach" (,Trusted Root Certification Authorities") je potrebné ma zakliknutd ,acs.local.domain” certifika na
autoritu.

V pripade, e je potrebné naimportova viac certifikatov na jeden po ita z dévodu zdie ania po ita a viacerymi osobami,
nezaklikavajte vo bu jednoduchého vyberu certifikatu (,Use simple certificate selection”) .

Pri tomto prihlasovani do wifi siete budete potom nasledne vyzvani ku zvoleniu prihlasovacieho certifikatu.

VSetky nastavenia potvrdite stla enim ,OK".



